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1. Rekisterinpitaja
Nimi: ILJOJA Networks
Y-tunnus: 2039096-6
Osoite: Niittykatu 28, 04410 Jarvenpaa
Puhelin: +358 (0)9 3157 6885

2. Yhteystiedot rekisteria koskevissa asioissa (muutos, poisto, tietopyynto)

Nimi: ILJOJA Networks
Sahkopostiosoite: tietosuoja . tuki @ palvelimet . net

3. Kayttotarkoitus

Rekisteriin tallennettuja henkilotietoja kdytetaan ILJOJA Networksin, ILJOJA Oy:n ja niiden
yhteistyokumppanien palvelujen tuottamiseksi ja kehittamiseksi seka asiakassuhteen yllapitoon. Asiakkaalla
tassa yhteydessa tarkoitetaan meihin asiakassuhteessa olevaa tai meihin yhteydessa ollutta luonnollista
henkilda tai oikeushenkilda luonnollisine kontaktihenkildineen.

Kerattyjen tietojen kdasittely perusteet ja kayttotarkoitukset sisaltavat:

e Asiakassuhde, sopimuksen taytantoonpano, oikeutettu etu
o laskutus
tekninen tuki, vikatilanteista tiedottaminen
palvelun tuotanto, hallinta ja kehittdminen
asiakassuhteiden hoito, sopimukset
tietoturva- ja tietosuojaloukkausten tunnistaminen, tutkinta ja selvittaminen
valvonta
o suoramarkkinointi yritykselle
e Suostumus
o suoramarkkinointi henkil6lle

O O O O O

Jotkin toimenpiteet on voitu ulkoistettu yhteistydkumppaneiden suoritettavaksi tai palvelu on kolmannen
osapuolen tuottama. Naitd ovat mm.:

e Microsoft 365 -tilaukset — Microsoftin erillinen tietosuojakaytanto
o WithSecure -tilaukset — WithSecure Oyj:n erillinen tietosuojakaytanto
e Kulunvalvontajarjestelma laitetiloissa — Verisuren erillinen tietosuojakaytanto

4. Tallennettava tietosisallot

e asiakkaan henkil6tunnus ja/tai y-tunnus

e osoite- ja yhteystiedot sisaltden puhelinnumerot sekd sahkopostiosoitteet

e verkkolaskuosoitetiedot

e asiakashistoria ja yhteydenotot myyntiin, tukeen ja hallintoon

e palvelun kayttdon tarvittava kdyttdjatunnus, salasana, autentikointiparametrit ja kayttajan tekemat
asetukset
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palvelun kayttajan tiedot: IP-osoite, laitteen nimi, selaimen tyyppi / liitannaiset, aikaleima, kieli,
viittaava sivu, laitetyyppi, pyynnon sisaltod
vierailut laitetiloissa

Laitetiloissa on nauhoittava kameravalvonta. Lisdksi laitetiloissa vierailevilta kirjataan ylos henkilon
henkilotiedot kdyntilokiin. Nauhoitetta ja kdyntilokia voidaan sailyttaa enintdan 3 vuoden ajan.

5. Henkiloryhmat

asiakkaan yhteyshenkilot (paattajat, hallinto, laskutus, kontaktit)

asiakkaan ilmoittamat tai asiakaspalveluun yhteydessa olleet kayttdjat

asiakkaan ilmoittamat, palvelujen teknisesta yllapidosta vastaavat henkil6t, jotka eivat valttamatta
ole suorassa asiakassuhteessa

Asiakkaan on varmistettava etukédteen, etta silld on oikeus luovuttaa tiedot ja etta kyseiselld henkil6lla on
tieto, keille ja mihin kdyttotarkoitukseen tiedot luovutetaan.

6. Tietolahteita, joita kaytamme tietojen taydentamiseksi ja paivittamiseksi

asiakkaan ilmoittamat tiedot

palvelun tuottamisen, kdyton ja yllapidon yhteydessa muodostuneet tiedot
asiakaspalveluyhteydenottojen yhteydessa nauhoitetut puhelut tai sahkopostit
PRH (Patentti- ja rekisterihallitus)

YT (Yritys- ja yhteisotietojarjestelma)

Verottaja

Euroopan komission verkkopalvelu

Suomen Asiakastieto Oy

Fonecta Oy

Liikenne- ja viestintavirasto

TIEKE Verkkolaskuosoitteisto

7. Tietojen luovutukset
Rekisterin tiedot ovat ILJOJA Networksin ja ILJOJA Oy:n kaytettavissa.

Henkilotietoja ei luovuteta kolmansille osapuolille, jollei asiakkaan palvelun toteutus vaadi sitd. Luovutusta
vaativia palveluja ovat esimerkiksi ns. kolmannen osapuolen palvelut, esimerkiksi Microsoft 365 -tilaukset.
Henkilotietoja voidaan luovuttaa Suomen lain edellyttdmissa rajoissa mm. viranomaisille. Muista
luovutuksista sovitaan erikseen palvelukohtaisesti.

Verkkosivumme eivat kayta sellaista verkkoliikenneanalytiikkaa, jossa luovuttaisimme henkil6tietoja
kolmansille osapuolille.

8. Tietojen siirto EU:n tai Euroopan talousalueen ulkopuolelle

Tiedot sdilytetdan EU/ETA-alueella. Tietoja voidaan siirtaa tai luovuttaa EU:n tai ETA:n ulkopuolelle, jos
asiakkaan palvelun toteutus sitd vaatii. Asiakkaan kanssa sovitaan tasta erikseen.
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9. Tietojen sailytys
Tietoja sailytetdan toistaiseksi, kunnes niiden sailytys ei enaa ole perusteltua kayttotarkoitus huomioon
ottaen. Kirjanpitoon liittyva aineisto sailytetdaan vahintaan kirjanpitolainsdadannon vaatiman ajan verran.

10. Rekisterin suojauksen periaatteet

Tallennettuja henkilotietoja kasitellaan aina luottamuksellisesti. Tiedot on suojattu tietosuojalain ja
Liikenne- ja viestintaviraston maaraysten mukaisesti. Tiedot sijaitsevat ILJOJA Networksin omistamilla
suojatuilla palvelimilla. Liikenne palvelimille on salattu vahvalla salauksella. Salasanat sdilytetdan salattuina
ja aina kuin mahdollista yksisuuntaista tiivistetta kayttaen.

Tietojen kaytto edellyttaa ILJOJA Networksin mydntamaa henkilokohtaista kayttdjatunnusta.
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