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Tama dokumentti sisaltdd tasmentavaa tietoa koskien yksittdista palvelua. Se laajentaa sita, mitd on
sanottu tietosuojaselosteessa, joka on saatavilla verkkosivuillamme https://iljoja.net/ehdot/.

”Palveluntarjoaja” on ILJOJA Networks.

“Palvelu” tarkoittaa Palveluntarjoajan tuottamaa PALVELIMET.NET turvapostipalvelua.

“Asiakas” on henkilo tai oikeushenkild, joka ostaa Palvelua Palveluntarjoajalta.

“Kayttdja” on luonnollinen henkild, joka kayttaa Palvelua Asiakkaan lukuun tai vierailee sivustolla.
“Vastaanottaja” on henkilo tai oikeushenkild, joka on Kayttajan aloittaman keskustelun toinen osapuoli.

Palvelu sisdltaa henkilotietoja. Palvelussa Asiakkaalla on mahdollisuus kommunikoida, eli vaihtaa
informaatiota ja tiedostoja, Vastaanottajan kanssa salatusti. Palvelu nayttaa seka Kayttajalle etta
Vastaanottajalle, onko ldhetetty aineisto saavuttanut toisen osapuolen.

Asiakas on vastuussa siita, ettd kayttaa palvelua vain lain ja sopimusehtojen sallimalla tavalla.
Henkilotietojen rekisterinpito jakautuu kahteen osaan: 1) rekisterinpitajana Palveluntarjoaja ja 2)
rekisterinpitdjana Asiakas.

1. Tietojen luovuttaminen
HenkilGtietoja ei siirretd Euroopan unionin ulkopuolelle ja kaikki palvelimet sijaitsevat Euroopan unionin
alueella. Palveluntarjoaja ei luovuta tietoja kolmansille osapuolille seuraavia poikkeuksia lukuun ottamatta:

- Palveluntarjoajalla on laillinen velvoite luovuttaa kyseiset tiedot
- Tietoja tarvitaan tietoturva-/tietosuojaloukkauksen selvittamiseen

Asiakkaaseen liitetyn Kayttdjan kayttdjatiedot ovat sekd Palveluntarjoajan etta Asiakkaan saatavilla ja
muokattavissa. Myos kohdassa 5 mainitut tiedot ovat Palveluntarjoajan kaytettavissa kohdan 2 tarpeisiin.

Yhteys Palveluun on suojattu salatulla yhteydelld HTTPS / TLS-protokollaa kayttden. Palvelussa kaytetaan
ainoastaan toiminnallisuuden kannalta valttdméattomia evasteita.

2. Palveluntarjoajan henkilotietojen kasittelyn tarkoitus

Vikojen selvittdminen. Tietoturva- ja tietosuojaloukkausten selvittdminen, estdminen ja vastuuseen
saattaminen. Palvelun kehittaminen ja testaus. Kayttdjan ja Asiakkaan tunnistaminen ja tietojen
suojaaminen. Kayttdoikeuksien hallinnointi ja rajoittaminen. Laskutus ja asiakassuhteen hoito.

3. Palveluntarjoajan henkilotietojen kasittelyn oikeusperuste

Oikeusperuste henkilttietojen kasittelylle on oikeutettu etu tai lakiin perustuva velvoite mm.
kirjanpidollisista syista: Asiakas on asiakassuhteessa palveluntarjoajan kanssa. Kayttaja ja Vastaanottaja
kayttaa palvelua joko omasta aloitteestaan tai Asiakkaan puolesta tai pyynnosta.
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4. Palveluntarjoaja rekisterinpitajana

Tiedot Tallennustapa Sailytysaika

IP, portti, pdiva ja aika, palvelimelle tehty Salaamaton tieto, suojattu | Enintdaan 10 vuotta
kysely / toimenpide, viittaava sivu, vastaus, | paasyoikeuksin
selaintieto, kdyttajatunnus tai —-numero,
sessiotunnisteet, epdonnistuneiden
kirjautumisyritysten maara

Kayttajatunnus, asiakasorganisaatio, Salaamaton tieto, suojattu | Niin kauan kuin

sahkoposti, nimi, puhelinnumero, osoite, padsyoikeuksin, tietoihin kdyttajatunnus on olemassa

kieli, kayttooikeudet ja kayttdjakohtaiset on paasy myos Asiakkaan

asetukset valtuuttamilla henkilGilla

Salasana Salattu (matemaattinen Niin kauan kuin
yksisuuntainen tiiviste), kdyttajatunnus olemassa

suojattu paasyoikeuksin

Tietosuojaan liittyvat ylldolevia tietoja koskevat tietopyynnot seka tietojen paivitys- tai poistopyynnot tulee
osoittaa palveluntarjoajan tukeen: tietosuoja.tuki(a)palvelimet.net.

Sahkopostiosoitteeseen tai puhelinnumeroon voidaan ldhettda viesteja koskien palveluun saapunutta
aineistoa. Kayttajan nimi ja asiakasorganisaatio ndkyvat suojaamattomana ldhetettavissa sahkoposteissa.

5. Asiakas rekisterinpitajana

Tiedot Tallennustapa Oikeusperuste Sailytysaika
Vastaanottajan Salattu, suojattu (Asiakkaalla on oltava | Keskustelulle maaritelty
sahkopostiosoite ja padsyoikeuksin laillinen peruste) sdilymisaika nahtavissa
puhelinnumero, Palvelussa

keskustelun aihe ja sisalto
mukaan lukien valitetyt
tiedostot, salausavain

Viestien paivaykset ja Salaamaton, suojattu | (Asiakkaalla on oltava | Keskustelulle maaritelty
lukutiedot, padsyoikeuksin laillinen peruste) sdilymisaika ndhtavissa
vanhenemistieto Palvelussa

Tietosuojaan liittyvat ylldolevia tietoja koskevat tietopyynnot seka tietojen paivitys- tai poistopyynnot tulee
osoittaa ensisijaisesti Asiakkaalle. Palveluntarjoaja kasittelee tietoja Asiakkaan puolesta tdassa dokumentissa
kuvatulla tavalla. Palveluntarjoajalla on oikeus kasitella ylla mainittuja tietoja itsenaisesti, jos niita tarvitaan
tarkoitukseen, joka on mainittu kohdassa 2.

Sahkbpostiosoitteeseen tai puhelinnumeroon voidaan lahettda viesteja koskien palveluun saapunutta
aineistoa. Kayttdjan nimi ja asiakasorganisaatio nakyvat suojaamattomana lahetettdvissa sahkdposteissa.
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